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Landstingsstyrelsen och
Hélso- och sjukvardsndmnden

Granskning av IT-systemens robusthet

Landstingets revisorer har i flera granskningar uppmirksammat brister i kon-
trollen av landstingets IT- och informationssikerhet (nr 23/2010, 17/2014,
22/2014 och 18/2015). En uppfoljande granskning visar att landstingsstyrel-
sen och hilso- och sjukvardsndmnden inte har vidtagit tillrickliga atgirder
med anledning av revisorernas rekommendationer. Endast fyra av 20 limnade
rekommendationer har blivit helt genomftrda.

En slutsats fran den uppfoljande granskningen &r att landstingsstyrelsen och
hélso- och sjukvardsndmnden inte har sikerstillt en tillricklig styrning, upp-
foljning och kontroll av IT- och informationssikerheten inom deras ansvars-
omraden:

o  Fullmiktige har inte givits mojlighet att ta stéllning till en policy for ar-
betet med informationssdkerhet i landstinget. 1 landstinget saknas en sé-
dan policy.

e Det finns inga landstings- och nimndsovergripande riskanalyser inom
omradet for informationssikerhet.

o  Riktlinjer och regler for informationssékerhet har inte kommuniceras
till berérda medarbetare i landstinget.

e  Det saknas en tillricklig uppfoljning och kontroll av att verksamheterna
foljer riktlinjer och regler for informationssikerhetsarbetet.

Nedan éterger vi ndgra konkreta brister som granskningsrapporten identifi-
erat:

o Det saknas en komplett forteckning 6ver landstingets informationssy-
stem.

e FoOr samtliga av landstingets verksamhetskritiska system finns det inte
informationsklassning och beslut om liingsta acceptabla tid som sy-
stemen kan fa vara ur funktion. Det saknas ocksa beslut om vilken
prioriteringsordning som ska gilla vid aterstart i hindelse av IT-av-
brott.

e Det saknas systematik som sikerstiller att det gors regelbundna kon-
troller 6ver anstilldas behorigheter till [T-system.
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Det saknas beslut om vilka kriterier som ska gilla for serverhallarnas
fysiska sikerhet. Det saknas ocksa periodiska kontroller av tilltride till
serverhallar och servrar och inloggningar i databaser.

Det har under en léng tid inte genomforts ndgra penetrationstester av
landstingets IT-system.

Landstingets personuppgiftsombud och informationssikerhetsstrateg
saknar dokumenterade uppdragsbeskrivningar.

Rekommendationer

Med

anledning av granskningens iakttagelser rekommenderar vi landstings-

styrelsen och hilso- och sjukvardsnimnden att siikerstilla:

Att fullmiktige far ta stillning till ett forslag p& informationssiker-
hetspolicy for landstinget. Forslaget till policyn bor bland annat
inkludera styrelser och namnders ansvar for informationssikerhet, in-
riktning och &vergripande mal for informationssikerhet samt struktur for
riskbedomning och riskhantering.

Att det pd landstings- och namndsévergripande niva och bland verksam-
heterna finns riskanalyser for informationssikerhetsomradet.

Att riktlinjer och regler for informationssikerhet 4r vil kiinda bland be-
rorda medarbetare i landstinget.

En tillrdcklig uppfoljning av informationssikerhetsarbetet inom sina an-
svarsomraden.

Att tidigare ldimnade rekommendationer blir genomforda. Exempelvis:

o Att det genomfors regelbundna kontroller av anstilldas behérig-
heter.

o Att det fattas beslut om vilken prioritetsordning som ska gilla
vid aterstart i handelse av avbrott i IT-systemen.

o Att det finns en forteckning 6ver landstingets samtliga informat-
ionssystem dér det framgér vilka av dessa som ir att betrakta
som kritiska for verksamheten.

O Att det finns beslut om vilka kriterier landstingets serverhallar
ska uppfylla avseende fysisk sékerhet men #ven att siikerheten i
de befintliga hallarna héjs till dess att andra lokaler finns till-

géingliga.

Att dvriga i granskningen uppmirksammade brister blir 4tgirdade.
Exempelvis:

o Att beslut om ldngsta acceptabla tid som informationssystem kan
vara ur funktion fattas for alla verksamhetskritiska system.

o Att kontroller av programf6randringar i IT-systemen genomfors.

o Att periodiska kontroller av anvindare med access till servrar
och databaser genomfors.
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o Att det gors kontroller av inloggning till och aktivitet i servrar
och databaser.

o Att det genomfors penetrationstester.

o Att landstingets personuppgiftsombud och informationssiker-
hetsstrateg har dokumenterade uppdragsbeskrivningar.

Vid revisorernas dverldaggning den 9 november 2017 beslét revisorerna enhiil-
ligt att stélla sig bakom slutsatser och rekommendationer i detta missiv. Mis-
siv och underliggande rapport (nr 3/2017) limnar revisorerna for yttrande till
landstingsstyrelsen och hilso- och sjukvardsnimnden. Yttrande med uppgifter

om verkstillda och planerade atgédrder ska ldmnas till revisionskontoret senast
den 2 mars 2018.

For landstingets revisorer
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Ordf6rande Vice Ordftrande



